Fait en groupe avec Amandine AUGUSTIN

2 Note

mdp pour le TP : moustache

Mettre a jour :

Chercher sur le web les sources pour la MAJ htips://wiki.debian.org/SourcesList + les
firmwares.



https://wiki.debian.org/SourcesList

amandine@debian:~% nano /fetc/apt/sources.list
amandine@debian:~% su -

Mot de passe

root@debian:~# nano /etc/apt/sources.list
root@debian:~# apt update
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apt update



apt upgrade

Puis, on installe une base donnée (mariadb)

root@debian:~# apt install mariadb—seruerl

root@debian:~# mysql_secure_installation

NOTE: RUNNING ALL PARTS OF THIS SCRIPT IS RECOMMENDED FOR ALL MariaDB
SERVERS IN PRODUCTION USE! PLEASE READ EACH STEP CAREFULLY!

In order to log into MariaDB to secure it, we'll need the current
(password for the root user. If you've just installed MariaDB, and
Jhaven't set the root password yet, you should just press enter here.

Enter current password for root (enter for none):

TE T T

Mettre yes a tout

Créer une base de données pour GLPI

1roct9debian:~# mysql -u root pl

e mET

On se connecte a MariaDB

root@debian:~# mysql -u root -p
Enter password:
Welcome to the MariaDB monitor. Commands end with ; or \g.

Your MariaDB connection id is 41
Server version: 10.11.6-MariaDB-8+debl2ul Debian 12
Copyright (c) 2000, 2018, Oracle, MariaDE Corporation Ab and others.

Type "help;' or '"\h' for help. Type "\c' to clear the current input statement.

IMariaDB [(none)]> []

On écrit en SQL. Toujours mettre ; a la fin
IMaIiaDB [(none)]> CREATE DATABASE glpibdd;l
La base de données est bien créée

MariaDB [(none)]> CREATE DATABASE glpibdd;
Query OK, 1 row affected (0,001 sec)



On doit donner des droits
Je crée l'utilisateur et je donne les droits en méme temps
.* pour dire a ma base de données et tout ce qu’il y a dedans

MariaDBE [({none)]> GRANT ALL PRIVILEGES ON glpibdd.* TO “userglpi-@"localhost™ IDENTIFLED BY 'ﬂnuatache“;l

Je donne tous les droits sur la base de données glpibdd et tout ce qu’il y a dedans a userglpi en

local avec le mot de passe moustache

MariaDE [[none]]> CREATE DATABASE glplbdd;
Query 0K, 1 row affected (8,001 sec)

MariaDE [[none]]> GRANT ALL PRIVILEGES ON glpibdd.* TO "userglpi"@”localhost” IDENTIFIED BY "moustache";
Query 0K, @ rows affected (8,081 sec)

MaTiaDE [[none)]= quit;l

Un site internet a besoin de PHP
Donc, on installe PHP

rootédebian; ~# apt -y install |:-hF| |:-hF|-'|r.|.1|:- ||h4:--|rrn|| F||'|||-

apcu php-unlrpc php-mysql php-rhstring php-curl php-gd php
-xml php-bzi php-intl php-zip php-soap php-cas php-pclz:pi

Systemes pour gérer les certificats :

|root@debian: ~# apt -y install lsblrelease apt-transport-https ca-certificates

= APACHE

root@debian:~# apt -y install apachezl
[ruutedebian:~# apt -y install perl
[

Maintenant on installe GLPI (site web)
Dossier qui contient nos pages internet



root@debian:~# cd /var/www/
root@debian: /var/www# ||

B C Télécharger GLP1- GLPI + A o
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Téléchargements

Toot@deblan: fvar/waw# wget https://github.comsglpl-project/glpl/releases /download/18.8.17/glpil- ]a.a,l?.tgzl

root@debian: fvar/www# 1s
glpi-10.0.17.tgz html
root@debian: /var/www# I

On extrait le fichier

root@debian: /var/www# tar xzf glpi-10.0.17.tgz
root@debian: /var/www# 1s

glpi glpi-10.0.17.tgz html

root@debian: /var/www# I

On va changer les droits -R (rétroactif) root utilisateur



root@debian:/var/www# chown -R root:www-data glpi/
root@debian:/var/www# I

root@debian: /var/www# chmod -R 775 glpi/
root@debian: /var/www# I

root@debian: /var/www# 1ls -1
total 59088

drwxrwxr-x 25 root www-data 4096 6 nov. @9:34 glpi
-IW-I--I-- 1 root root 60497623 6 nov. ©@9:34 glpi-10.0.17.tgz
drwxr-xr-x 2 root root 4096 1@ feévr. 16:41 html

root@debian: /var /wwwi# I

On dit a APACHE2 d’aller chercher le site internet de GLPI a cet endroit Ia

|Inﬁt@dehian:fvarfwww# nano /etc/apache2/sites-available/@@@-default.conf

Serverddnin webnaster@localhost
DocunentRoot (var/wew/glpi

ErrorLog ${APACHE_LOG_DIR}/error.log
Customlog §{APACHE_LOG_DIR) faccess.log conbined
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Sur Linux, on doit redémarrer le service pour que ce soit pris en compte

root@debian: /var/www# /etc/init.d/apache2 restart
Restarting apache2 (via systemctl): apache2.service.
root@debian: /var/www#

root@debian: /var/www# ip al

On prend inet de ens 33 et on le colle sur un navigateur



root@debian: fvar/wewg ip a
1: 1o <LOOPBACK ,UP,LOWER_UP> mtu 63536 qdisc noqueue STATe UNKNOWN group default qlem 120@
link/loopback 29:0@:20:02:20:09 brd 22:20:02:00.00:20
inet 127.@.8.1/8 scope host lo
valid_1ft forever preferred_lft forewver
ineté ::1/128 scope host noprefixroute
wvalid_1ft forever preferred_lft forever
Z2: ens33: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1589 qdisc fq_codel state UP group default glem l@@e
linksether @@:@c:29:f1:1a:7a brd FR:fF:FF:FF-FF:FF
altname enplsl
Inet 10.1@.1.161/16 brd 19.10.235.233 scope global dynamic noprefixroute ens33
valid_lft B2443sec preferred_lft B2443sec
Ineté TeB@: 2@c: 2977 ferl:laTa/64 scope 1ink noprefixroute
valid_lft forever preferred_lft forever >
rootedeblan [ var ./ wawe B




GLPI SETUP

Licence

GMNU GEMERAL PUBLIC LICEMSE
Version 3, 28 June 2007

Caopyright (C) 2007 Free Software Foundation, Inc. <https:fsf.org/>
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

Preamile

The GHLU General Public License is a free, copyleft license for
software and other kinds of works.

GLPI SETUP

Début de l'installation

varsion de GLPI & partir d'ung




.
G I,pl GLPI SETUP

Etape 0

Vérification de la compatibilité de votre environnement avec I'exécution de GLPI

TESTS EFFECTUES RESULTATS
ICZET Parser pHP

m Configuration des sessions

m Mémalre alloude

m mysqli extension

LI extensions du noyau de PHP

mcun extension

Requis pour Faceés & distance aux ressowrces (reguéles des agents dinventaire, Marketplace, flux RES, L

00 gd extension

Requis pour fee traiterment des images.

LEGTOEN intl extension
Bagins pour Finternatanalisanon.

m zlib extansion

Reqguis pour B gestion de |3 communication compressde avec les agants dimventaire, Mrstalation de paquets gzip
& parrir du Marketvace ef b géndration de PDF,

CE Libsodium ChaCha20-Paly1305 constante de taills
Activer futiization du cryprage ChaCha2l-Poly1305 requis par GLEY, N est fowml par Mbsodium & partir de la
version LOTZ

[CZETED permissions pour les fichiers de log
Permissions pour les dossiers de donnsées

m Wershon de PHP malntenoe
LUine version oe PHP maintanue par la communauts BHP devrall dire uiilsde powr bénéficier des comectifs de
sdcurife ef de bogues de PHE,

EETITD configuration séourisée du dossier racine du Serveur web

L configuranion du dossier racing o Serveur e devrail drre varWuwwginkeueiiic © pour S assuner que fes
fechiars non publics ne peuvent Sfre accessibiag,

La configuration du dossiar racine du serveur web n'est pas sdcurisde car elle parmel faccds 4 des Roehiers non
putilics, Réfdrer-vous & [a documentation dinstaliation powr plus de détails.

Il ne faut pas d’erreur dans les requis (sinon faire les MAJ directement dans les lignes de
commandes)
On arrive a la partie connexion a notre base de données (pas de screen)



Glpi

Etape 2

Test de connexion & la base de données

v" Connaxion a la base de données réussia

Veuillez sélectionner une base de données ;

Craar une nouvelle base ou wtiliser une base axistante :

‘ ® gpicoa

_.6 lpi GLPI SETUP

étape 3

Initialisation de la base de données.

OK - La base a bien atéd initialisde

Continuer »
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Etape 4

Récolter des données

B Envoyer “statistiques d'usage”

Nous avons besoin de vous pour améliorer GLPI et son écosystéme de plugins |

Depuis GLPI 9.2, nous avons introduit wne nouvelle fonctionnalité de statistiques appelée "Télémétrie®, gui
envole ancnymement, avec volre permission, des données & notre site de télémétrie,

Une fois envayeées, les statistiqgues d'usage sont agrégées et rendues disponibles a une large audience de
développeurs GLPL

Dites-nous comment vous utilisez GLPI pour que nous améliorons GLPI et ses plugins |

Référencez votre GLPI

Par aillewrs, si vous appréciez GLP et sa communauté, prenez une minute pour référencer votre organisation en
remplissant be formulaire suivant SEELS I [ i

L ]
6 lpl GLPI SETUP

Etape 6
L'installation est termineée

Les identifiants et mots de passe par defaut sont :

gipifgipl pour l& compte administrateur
techf/tech pour le compte technicien
normal/normal pour le compte normal

« post-only/postonty pour le compte postanly

Vous pouvez supprimer ou modifier ces comptes ainsi que les données initiales.

ol Utiliser GLPI




GLPI

Connexion a votre compte

dentifiant

usergipd

Mot de passe
LILALLE LS )

Source de connrLion
Basa irtarna GLPI

S souvenir de mai

S Connegber

Identifiant : glpi

mdp : glpi
On doit supprimer des erreurs
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On crée un nouvel utilisateur en super admin (tous les droits)



CCCTETTr

Habilistion [Tt

On se reconnecte

GLPI

Connexion a votre compte

Idantifign

amarchng

Muot de passe

LELL LA L]

Source de connexian

Basa intema GLP| -

Se souvenar o mioi

Se connecter

GLPI Copyright {Ch Z015-2024 Teclib' and comributons

On met les autres comptes a la corbeille
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root@debian:/var/www# nano /etc/php/8.2/apache2/php.ini

Recherche session



amandine@debian: ~ Q

1]l
x

-

GNU nano 7.2
session. cookie_path = ¢

; The domain for which the cookie is wvalid.
; https://php.net/session.cookie-domain
session.cookie_domain =

. Whether or not to add the httponly flag to the cookie, which makes it
, inaccessible to browser scripting languages such as JavaScript.

; https://php.net/session.cookie-httponly

session.cookie_httponly = on

; Add SameSite attribute to cookie to help mitigate Cross-S5ite Reguest Forgery {ESRFI
, Current valid values are "Strict”, "Lax" or "None". When using "None",

; make sure to include the guotes, as ‘none’ is interpreted like “false® in ini filel
; https://tools.ietf.orgrhtml/draft-west-first-party-cookies-@7
session.cookie_samesite =

; Handler used to serislize data. php is the standard serializer of PHP.
i https://php.net/session. serialize-handlex
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root@debian:/var/www# systemctl restart apache2
root@debian:/var/www#

Tubimaw de Bord ue pergcrresle Vs gronge Vs glcbals Tuxc AGS

Cenval ' DB s W &

Dans 100% des cas, un serveur web va chercher un fichier index.quelquechose

Quand on se reconnecte a GLPI : ip a pour avoir I'ip pour glpi



