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Objectifs : découvrir les cookies, les repérer, mieux comprendre les messages relatifs au
RGPD, faire  du privacy-by-design. Rien que ça. 

DISCLAIMER : Étrangement, ce n’est pas risqué de réaliser cela au quotidien. Je m’excuse par
avance  du fait que vous allez avoir faim toute la journée à force de voir le mot « cookie »
évoqué tout au  long du TP. N’abusez pas non plus hein ? ☺ 

Qui ne s’est jamais retrouvé face à une fenêtre relative aux cookies ? Ces beaux gâteaux
moelleux  quand ils sortent du four… Cela part mal. Prenons une attitude plus professionnelle. 

Question 0 (0pt) : Notez votre recette de cookies préférée et ramenez-en au prochain cours.
Merci  d’avance. 

https://www.cuisineaz.com/recettes/cookie-moelleux-aux-pepites-de-chocolat-80749.aspx

Bon App’ ! 😉

Question 1 (6pts) : Qu’est ce qu’un cookie dans le sens informatique du terme ? Montrez un
exemple  de contenu d’un cookie. Comment le lire quand on navigue sur Internet ? Est-ce une
opération  simple ? Comment lister tous les cookies en place dans un navigateur ? Quelle
quantité de cookies  avez-vous dans votre navigateur ? 

Un cookie est un petit fichier stocké par un serveur dans le terminal (ordinateur, téléphone,
etc.) d’un utilisateur et associé à un domaine web (c'est-à-dire dans la majorité des cas à
l’ensemble des pages d’un même site web).  Ce fichier est automatiquement renvoyé lors
de contacts ultérieurs avec le même domaine. (cnil.fr)
Il y a dans les cookies des petits textes de faibles quantités d’informations (notamment un
identifiant sous forme de numéro,(une session par exemple, un choix de langue, un code
visant à protéger votre navigation, le nom du serveur qui l'a déposé et éventuellement une
date d'expiration) (Kaspersky.fr).
Pour lister ces cookies il suffit juste d’aller (sur Chrome par exemple) : Paramètre;
confidentialité et sécurité; cookies tiers; et sélectionner une option
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J’ai actuellement 3,4 Go.
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Nous pouvons voir également ce que les sites nous proposent comme cookie en cliquant
simplement sur “gérer mes préférences” ou de choisir uniquement les cookies “obligatoire” pour
accéder au site.

Pour lire le contenu d’un cookie directement sur le site  il faut inspecter la page (crtl + shift + i ) ;
allez sur Application dans la colonne du haut et Cookies.
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Le contenu du cookie apparaît ici. Cependant il est chiffré car l’organisme ne souhaite pas que
la concurrence puisse voir ce qui est stocké chez nous. (Et nous non plus d’ailleurs)

Question 2 (4pts) :Quels enjeux tournent autour de ces fichiers ? En quoi le RGPD change la
donne? 

Les cookies propriétaires sont générés par le site internet que vous consultez. Les sites internet
chiffrent généralement les informations qu’ils stockent dans les cookies, certains vont plus loin
en ajoutant d’autres couches de sécurité au processus de traitement du cookie. Alors que les
cookies propriétaires sont rarement une menace, les cookies tiers eux, peuvent poser de
sérieux risques pour la confidentialité.

Les cookies tiers sont paramétrés par un autre site que celui que vous consultez. Les serveurs
tiers sont généralement les plateformes de médias sociaux qui intègrent des plug-ins ou
d’autres contenus sur le site ou des annonceurs qui utilisent des bannières par exemple, pour
recueillir des informations sur l’utilisateur. Ces cookies sont à l’origine des publicités qui vous
suivent partout sur Internet : cette paire de baskets que vous avez consultée une fois sur une
boutique en ligne et qui s’affiche désormais partout. Si ces cookies sont utilisés pendant une
longue période et à travers plusieurs sites et appareils, ils permettent aux annonceurs de créer
des profils utilisateurs complets (ce qu’on appelle le « profilage »). (avira.com)
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Les fichiers cookies permettent, lorsqu’ils sont installés sur la mémoire vive dans un premier
temps, et sur le disque dur après la première connexion sur le réseau Internet, d’enregistrer les
traces des sites ou forums que l’internaute visite. (legalbiznext.com)

Outre les problèmes de confidentialité, les cookies tiers peuvent également présenter des
risques pour la sécurité. Ils peuvent être utilisés par des acteurs malveillants à des fins
préjudiciables, comme le suivi des utilisateurs pour voler des données à caractère personnel ou
propager des logiciels malveillants. Comme ce suivi est effectué de manière sournoise, les
utilisateurs peuvent ne même pas savoir que leurs actions en ligne sont surveillées et
manipulées pour de mauvaises raisons. (gerrishlegal.com)

Le RGPD oblige les sites Web à obtenir le consentement explicite des utilisateurs avant de
placer des cookies sur leurs appareils qui traitent des données personnelles. (cookiebot.com)

Question 3 (2pts): Quels dangers gravitent autour de ces fichiers ? Quelles attaques sont
possibles ? 

L’avis sur les cookies ont l’air de diverger suivant certains sites internet : 

Une attaque est bien sûr possible : Le cookie poisoning, également appelé détournement de
session, est une stratégie d’attaque dans laquelle l’attaquant modifie, forge, détourne ou
“empoisonne” un cookie autrement valide renvoyé à un serveur pour voler des données,
contourner la sécurité, ou les deux. L’opération est plutôt simple mais demande un minimum de
recherche.

Question 4 (4pts) : Analysez les captures réalisées et fournies avec ce TP. Que pouvez-vous en
dire ?  Complétez avec d’autres captures de votre composition et tirez-en une conclusion. Vos
autres  captures pourront être rajoutées dans ce répertoire afin que tout le monde en profite. 

Sur ces captures nous voyons les fenêtres des cookies, la ou nous pouvons accepter, continuer
sans accepter ou en savoir plus. Dans ce genre de fenêtre ils nous assomment de textes,
généralement personnes ne les lis et les acceptent par automatisme.

Prenons l’exemple sur les cookie d’Orange qui sont fournies dans ce TP :

L’utilisation de cookies tiers suscite un certain nombre d’inquiétudes, principalement en
matière de protection de la vie privée, de sécurité et de transparence. L’un des principaux
problèmes est la collecte importante de données à caractère personnel facilitée par ces
cookies. (gerrishlegal.com)
Les cookies contribuent au bon fonctionnement d’Internet. Ils présentent rarement un risque
pour la sécurité de votre appareil. Au contraire, ils vous permettent d’interagir avec vos sites
Web préférés de manière fluide sur plusieurs sessions. (mcafee.com)
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Nous avons également ceux de France Météo, en voici un aperçu : 

Cette capture montre que le site collecte et utilise des données personnelles, comme la
géolocalisation, pour personnaliser le contenu, mesurer l’audience et afficher des publicités
ciblées. Ces données sont également partagées avec des partenaires, ce qui nécessite une
gestion stricte du consentement des utilisateurs pour respecter le RGPD.

Et si nous prenons l’exemple du site www.cuisineaz.com, celui ou il y a la merveilleuse recette
de cookies.
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(désolé il va falloir zoomer un peu 😅)

Le site CuisineAZ demande aux utilisateurs d'accepter des cookies pour utiliser leurs données
à des fins publicitaires et de personnalisation. Les utilisateurs peuvent choisir d'accepter, de
refuser certains cookies ou de payer pour éviter les publicités. Cela permet une certaine
personnalisation, mais peut rendre le choix moins libre à cause de l'option payante.

Question 5 (4pts) : Conclusion étant tirée, réalisez une maquette correcte adaptée à un site
Internet  e-commerce. Esquissez le cahier des charges qui permet de valider ou non votre
création ou celle de  vos camarades. 

J’ai eu la merveilleuse idée de créer la page “AdopteTonPorc” pour que tous les porcs puissent
vivre une vie heureuse et saine avant d’être…. tel un cookie quoi.

Voici le lien : https://adoptetonporc.netlify.app/   (Techniquement cela fonctionne)

Voici un petit aperçu de ce qu’on peut y trouver : 

Une courte présentation, avec la possibilité d’écouter le groin merveilleux de nos porcins favoris
!
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La possibilité de choisir nos préférences de cookies.

Une fois les cookies acceptés : 

Et pour finir, des statistiques et les contacts : 

Et pour finir une petite vue d'ensemble : 
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Bon, comme vous pouvez vous en douter, j’ai dû m’appuyer sur ChatGPT pour concevoir et
créer cette maquette. Cela m’a permis de recevoir les lignes de code nécessaires, de trouver
les bons sites et logiciels, ainsi que de créer des images correspondant à mes idées. ChatGPT
m’a également aidé à corriger certains textes et à élaborer une mise en forme cohérente.

Merci pour cette dernière partie du TP, je me suis vraiment éclaté !

Rendez le document de synthèse tout comme indiqué lors de la délivrance de ce sujet, Moodle
dans  les délais indiqués sauf mention contraire. Le soin, la qualité de la documentation, la
concision et  l’illustration du compte-rendu feront les critères de notation. 

DISCLAIMER 2 : Si vous n’avez pas lu le premier disclaimer, lisez le sinon relisez le ! ☺

cookies stealer (voler un cookie)

jeux User Interface

**
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