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Pour installer 'image disque sur notre VMware il faut déja la télécharger sur :
https://drive.google.com/uc?id=1LvcRQ8aUUXzW4xIUsc8UmsR_kseuti4i&export=download

Une fois téléchargé, il faut extraire le dossier via 7zip (uniquement 7zip) et ainsi récupérer le
VMDK (et non simplement 'image OVA) et Mettez vous en BRIDGE

Une fois sur le terminal, il demande de choisir un login.
Login : yoloctf

password : yoloctf

tf login: uoloctf
ord:

nttp ‘help.ubuntu.co

I}

9 updates
0 of these
To zee thes

The list of awailable updates is more than a week old.
To check for new updates run: sudo apt update

Last login: Fri Mov 20 07:03:19 UTC 2020 on ttul
Si nous ne sommes pas seul sur le réseau, il faut changer le mot de passe.

DiDEtf.

Retype new password:

Identifiez I'adresse IP du serveur


https://drive.google.com/uc?id=1LvcRQ8aUUXzW4xIUsc8UmsR_kseuti4i&export=download

yoloctfayoloctf: ™% ifcontig grep enp -A 1
yoloctfayoloctf: ™% ifconfig
lo: flags=73<UP,LO0FPBACE ,RUNMING: mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inete ::1 prefixlen 128 scopeid Ox10<host:
loop  txgueuwelen 1000 f{Local Loopback)
R¥ packets 984 bytes 70352 (70.3 KB)
Ex errors 0 dropped O owverruns 0 frame 0
T¥ packets 984 bytes 70352 (70.3 KB)
T errors 0 dropped O overruns O carrler 0 collisions O

Allons maintenant dans le répertoire des fichier et ainsi personnaliser un peu la configuration

yoloctfayoloctf:™% cd “/mon_premier_ctf
yoloctfdyoloctf:“smon_premier_ctf$ cd “/mon_premier_ctf /web_server
yoloctfiyoloctf: ™ smon_premier_ctf web_servert nano .env

GHU nano 5.2
i3
# docker-compose environement file
#

HYSAL _ROOT_PASSHORD=amk ixiuaxvyzhohb
HYSEL _USER_PASSHORD=ivahohyoyznkhgys

i

# web server admin account

# change the password

i

CTF_ADMIN_ACCOUNT=admin
CTF_ADMIN_UID=rg ibfmttpuwafusecm
CTF_ADMIN_PASSHORD=adminuolo

# CTF_SCOREBOARD_AFF

# all :all users

# user_only : only logged user, or joined CTF
CTF_SCOREBOARD_AFF=all

# CTF_LOCALE_EMABLED

# true : let user change langage (english)
# false : french only

CTF_LOCALE _ENABLED=false

# CTF_REQUIRE_EMAIL_VALIDATION
i
# true : User account enabled after mail validation. CTF_MAIL_EMABLED must he true, CTF_MAIL_xxxx B
# false : User account enabled withour mail walidation
[ Read 57 lines
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Definissons un code d’invitation pour filtrer les participants dans werb_server/.env

Retirez le # dans cette ligne :

CTF_REGISTER_CODE=YOLO

et mettez y le filtre “MonCode”




# CTF_REGISTER_CODE
#

# Mot set or empty
CTF_REGISTER_CODE=MonCode_

On peux également donner un titre perso a notre CTF en enlevant le # en début de ligne dans
cette ligne :

#CTF_SUBTITLE =Mon 2nd CTF

# CTF_TITLE=YOLO CTF
CTF_SUBTITLE=HMoOnta : CTF
# CTF_LOGOFILE_1=im go-iut-hlag

Mot de passe admin statique
cd web_server
./go_rebuild_db

Lancez le serveur

cd ~/mon_premier_ctf

Jgo_first_install_webserver_run

: o

. dDﬂé

e d'erreur, vous pouvez & présent vous connecter & 1'interface web:

: admin
d admin : adminyolo




Récupérons les identifiants du compte de I'administrateur du CTF :
admin

adminyolo

yoloctf@yoloctf:™/mon_premier_ctf% ip -hr a
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En tapant notre adresse IP dans le navigateur de notre machine physique : 10.10.0.253

bBHps//10.10.0.253 /yoloctf/
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Montargis CTF

C'est quoi un CTF ? :

Un CTF est une compétition, basée sur des failles de sécurité réelles. C'est I'idéal pour apprendre, dans une ambiance fun, avec les mains sur le clavier.

YOLO CTF 0’5
o

Pour qui ?

Les CTF s'adressent aux pro, mais aussi et surtout aux amateurs, étudiants, passionnés, curieux... Cette plateforme est destinée a toute personne ayant un vernis de Linux (cd, Is,...).

Des challenges ?

Vous avez a résoudre des challenges de difficulté croissantes en temps limité. Chaque challenge rapporte des points en fonction de sa difficulté, et le classement est en temps réel.

Jeopardy vs Attack-Defense ?
Il existe deux types de CTF, le Jeopardy’, ol tout le monde résout des challenges, et I' ‘Attack-Défense’ qui demande un niveau certain. Dans ce dernier mode, vous devez patcher/défendre
vetre serveur tout en allant prendre les flags chez vos concurrents. Ce CTF est un Jecpardy.

Des thématiques variées

Tndrabilits oitahl

Tout ce qui peut &tre mal configuré ou pré une est candidat pour un challenge.

Chiffrement de données avec des algorithmes ‘faibles’
Reverse sur des fichier executables

Analyse de code source

Web dans le navigateur

Web sur le serveur

Protocole réseau

loT: caméras, tv, voiture,...



